
Security &amp; Firewalls: SSH-BruteForce-Attacken eindämmen

Problem:

In den Logfiles stehen ständig Misslungene Einbruchsversuche auf dem SSH-Port.

Lösungen:

a) SSH-Port verlegen:  in sshd_config den Parameter Port oder ListenAddress setzen.

b) Per PAM-Modul: pam_abl

c) Per Script und iptables: SSH-Blocker

d) Mit Fail2ban: Anhand von Logfiles werden Fehlvesuche gezählt und ggf. entsprechende iptables
erzeugt, um Angreifer auszusperren.
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