Web-Server: Bots & Spider per mod_rewrite aussperren

Problem:

Viele (b6sartige) Bots beachten die robot s. t xt nicht.

Andere (nicht bosartige) Bots sehen Anderungen darin leider erst (viel viel viel) spater weil sie diese
nicht standig kontrollieren.

Dadurch wird jedesmal hoher Traffic verursacht, Apache oder gar die Datenbank zu stark belastet.

Losung:
Wir sperren die Bots dauerhaft per mod_rew i te aus.

Voraussetzung: nod_r ew i t e ist bereits installiert und lauffahig im Apache aktiviert.

Basis:

Grundsatzlich ist es egal, wo die Regeln eingebaut werden. Mdgliche Orte: Vi rt ual Host, Di rect ory
oder . ht access.

(Wie immer der Hinweis: . ht access ist ein Performance-Fresser!)

Das Grundgerust bilden folgende Zeilen:

Rewri t eEngi ne On

# hier dazwi schen kommen die u.g. Conditions
#. ..

# und den Abschl ul3 macht die Rule:
RewriteRule ~.* - [F, L]

Bekannt 'bdse’ Bots (Liste von Server-Wissen.de):

RewriteCond % HTTP_USER_AGENT} ~Al exi bot [OR]
RewriteCond % HTTP_USER AGENT} “asterias [OR]
RewriteCond % HTTP_USER AGENT} “BackDoor Bot [ OR]
RewriteCond % HTTP_USER_AGENT} "Bl ack [OR

Rewr it eCond % HTTP_USER_AGENT} "Bl owFi sh [OR]
RewriteCond % HTTP_USER AGENT} “Bot ALot [ OR]
RewriteCond % HTTP_USER AGENT} “Bui |t Bot Tough [ OR]
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ABul | seye [OR]
ABunnySl i ppers [ OR]
NCegbfei eh [OR]
ACheeseBot [ OR]
ACherryPi cker [OR]
AChi nad aw [ OR]
AConvera [OR]

ACopyRi ght Check [OR]
Acosnos [ OR]

"Crescent [OR]

ACusto [OR]

ADat aFount ai ns [ NC, OR]
ADI SCo [OR]
"Di ttoSpyder
NeCatch [OR]
AEmai |l [ NC, OR|

NExpress WebPictures [OR]
NExtractor [OR]

"EyeNet | E [OR]

AFl ashGet [OR]

"Foobot [OR]

"Gt Right [OR]

ACet Veb! [OR]

Ad obal Confusion [ NC, OR]
NGo- Ahead-Cot -1t [OR]
A"!Zilla [OR

A"GrabNet [OR]

"Grafula [OR]

~hl oader [OR]

"HWi ew [ OR]

Ahttplib [OR]
Nia_archiver [OR]

N1 BM Pl anetwi de [ NC, OR]
"l mage [ NC, OR]

Al ndy Library [OR

N onterGET [OR]

N nternet Ninja [OR
NJakarta [OR]

AJennyBot [ OR]

NJet Car [OR]

AKenjin [OR

AKeyword [ OR]

~Lexi Bot [ OR]

i bWeb [OR

“lwp [OR]

ALynx [OR]

AMat a [ NC, OR]

"M crosoft. URL [OR]

[OR]
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M Down t ool
AM I xpc [OR]
"M ster [OR]
~noget [ OR]
ANavroad [OR]
"NearSite [OR]
"Net [OR]

ANl CEr sPRO [ OR]
~NPBot [ OR]
ACct opus [ OR]
"Qpenfind [OR]
"Papa Foto [OR]
Apavuk [OR]
~pcBrowser
~Pr oPower Bot
~ProWebWal ker
"QueryN [OR]
"ReGet [OR]
"RepoMonkey [ OR]
ARVA [ OR]

ASi t eSnhagger [OR]
ASlySearch [ OR]
ASnoopy [ OR]
ASpankBot [ OR]
Aspanner [OR]
ASuper [OR]
ASurfbot [OR]
Asuzuran [ OR]

At AkeQut [OR]
"Tel eport [OR]
"Tel esoft [OR]
AThe. I ntraf or mant
ATheNomad [ OR]
ATi ght Twat Bot
ATitan [OR]
Aturingos [OR]
ATurnitinBot [ NC OR]
AURLY. Warni ng [ OR]
AVC [ OR]

"Voi dEYE [ OR]

web [ NC, OR|

“Wet [OR|

AW dow [ OR]

Aww [ NC, OR]

AXal don [ OR]

NZeus [OR]

[OR]

[OR]
[OR]
[OR]

[OR]

[OR]
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Erweiterungen:

Und hier hoch ein paar kritischere Regeln. Evtl. wird hier aber zu viel verboten. Dies mul} jeder
selber wissen.

RewriteCond % HTTP_USER AGENT} collect [NC OR|
RewriteCond % HTTP_USER AGENT} crawl [ NC, OR]
RewriteCond % HTTP_USER AGENT} downl oad [ NC, OR]
RewriteCond % HTTP_USER AGENT} francis [ NC OR]
RewriteCond % HTTP_USER AGENT} grabb [ NC, OR]
RewriteCond % HTTP_USER AGENT} harvest [ NC, OR]
RewriteCond % HTTP_USER AGENT} httrack [ NC OR]
RewriteCond % HTTP_USER AGENT} |arbin [ NC, OR]
RewriteCond % HTTP_USER AGENT} | eech [NC, OR]
RewriteCond % HTTP_USER_AGENT} |ibww [ NC, OR]
RewriteCond % HTTP_USER AGENT} nmjestic [NC, OR]
RewriteCond % HTTP_USER AGENT} ng-search [ NC OR]
RewriteCond % HTTP_USER AGENT} nutch [ NC, OR]
RewriteCond % HTTP_USER AGENT} offline [ NC OR|
RewriteCond % HTTP_USER AGENT} omi [ NC, OR]
RewriteCond % HTTP_USER_AGENT} robot [ NC, OR]
RewriteCond % HTTP_USER AGENT} suck [ NC OR]
RewriteCond % HTTP_USER _AGENT} sohu [ NC, OR]

Folgende Eintrage sind gefélschte Browserkennungen die einen normalen User vorgaukeln sollen:

RewriteCond % HTTP_USER _AGENT} ~MSIE 6.0 [OR]
RewriteCond % HTTP_USER AGENT} “Mozilla/4.0 (conpatible; MSIE 6.0; Wn32) [OR]
RewriteCond 9% HTTP_USER_AGENT} MSIE 6.0b [OR]

Nun noch ein paar Security-Tips gegen XSS-Angriffe:

RewriteCond % QUERY_STRING .*'.* [OR|
RewriteCond % QUERY_STRING .*%7.* [OR]
RewriteCond % QUERY_STRING .*".* [OR]
RewriteCond % QUERY_STRING .*%2.* [OR]
RewriteCond % QUERY_STRING .* .* [OR

Rewr it eCond % QUERY_STRING .*%60.* [OR]
RewriteCond % QUERY_STRI NG .*%®5.* [OR]
RewriteCond % QUERY_STRING .*echr.* [OR
RewriteCond % QUERY _STRING .*esystem* [OR]
RewriteCond % QUERY_STRI NG . *passthru.* [OR]
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Rew i t eCond 9% QUERY_STRI NG} . *wget . *

Eindeutige ID: #1285
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