Security &amp; Firewalls: Die Anzeigen von Versionsnummern
unterdricken

Apache:
Aufgrund der verschiedenen Versionen kdnnen diese Direktiven an unterschiedlicher Stelle stehen.
Folgende Direktiven sollte man setzen:

Server Tokens Product Only
Server Signature Of

Sendmail
Im folgenden Bereich der / et c/ sendmai | . cf nach den Vorkommen von $v/ $Z suchen und entfernen.

(Backup der sendmail.cf nicht vergessen!)

HHHHHHHHHH B R HH B HHHHHHH
# Format of headers #
HHHHHHHHHH B HH B HH R HHHHHHH

H?P?Ret urn- Pat h: < $g>
HRecei ved: $?sfrom $s $.$?_($?s$|from$.$ )
$. $?{aut h_type} (aut henti cat ed$?{auth_ssf} (${auth_ssf} bits)$.)
$.by $j ($v/$2)$?r with $r$. id $i$?{tls_version}
(using ${tls_version} with cipher ${cipher} (${cipher_bits} bits) verifi
for $u; 9$|;
$. $b

O St pG eeti ngMessage=$] Sendmail $v/$Z; $b
Wer regelmassig seine sendnai | . cf neu erstellt sollte sich mal die Datei

/ usr/share/ sendmai | / m4/ pr ot o. Mt ansehen. Dort findet er diese Eintrdge und kann sie dauerhaft
Ubernehmen bzw. evtl. auch in /et c/ mai | / sendmai | . nc setzen.

Nachtrag: Paranoide kdnnen auch den Hilfetext in der Datei
/usr/1ib/sendmail .d/ hel pfil e verandern oder I6schen.
ProFTPd

In der Datei / et c/ prof t pd. conf im Bereich Global muf3 der Eintrag von Ser ver | dent geandert
werden:

Serverldent off
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SSHd

Siehe Kurz-Tipp: Wie verberge ich die eingesetzte SSH Version?
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