Plesk: Plesk & Qmail: Greylisting mit spamdyke

Uber Greylisting selbst mochte ich hier mal keine Worte verlieren. Einfach meinen Artikel dartiber
lesen.

Der Entwickler von spamdyke wollte Spam bereits zum Zeitpunkt des Empfangs zu erkennen und
ggf. zurtick zu weisen. Insbesondere war dies auch der richtige Ort zum Einsatz eines
Greylisting-Mechanismus.

Ein priméres Ziel war es, das alles ohne Neukompilierung von Qmail zu schaffen.

Aufgrund dessen ist spamdyke nicht nur fur Plesk geeignet, sondern auch fir
VISAS/ServerAdmin24, welches ebenfalls Qmail als MTA nutzt.

Installation von Spamdyke

Dieses Howto entstammt mehreren Quellen. Am nahsten ist es folgendem angelehnt:

Mini-HOWTQO: Spam-Abwehr fiir Plesk und gmail mit spamdyke

Vorbereitung

Wir brauchen die Ublichen (verdéachtigen) Programme um Spamdyke zu kompilieren: gcc und
openssl-Devel

# OpenSuSE Li nux

yast -i gcc openssl-deve

# Debi an oder Ubuntu Li nux
aptitude install gcc |ibssl-dev
# Fedora, RHEL oder Cent(OS
yuminstall gcc openssl-deve

Download & Kompilieren

Vor dem Download auf aktualisierte Version prifen!

#Downl oad

cd /usr/local/src

wget http://ww. spandyke. org/ rel eases/ spandyke-4.0.1.tgz
tar -xzf spandyke-4.0.1.tgz

cd spandyke-4.0.1

cd spandyke

#Konpi | i eren
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./configure && make
make i nst al

Wer noch weitere Spamdyke-Tools nutzten mochte, sollte noch die uti I s kompilieren.

Da diese Tools nicht fur das Greylisting notig sind, sind diese hier auch nicht das Thema. Bitte lest
dazu die spamdyke-Doku.

cd utils

./ configure & make

cp dnsa dnsany dnsany_libc dnsnx dnsns dnsptr dnssoa dnstxt donai n2path domai nsplit
[usr/local/bin

Konfiguration von spamdyke
Hier eine / et ¢/ spamdyke. conf die auf Plesk zugeschnitten ist (Danke an Roger Wilco!):

#f Uur das Pl esk- Addon von Haggybear
| og-l evel =info

| ocal - domai ns-file=/var/qmail/control/rcpthosts
tls-certificate-file=/var/qmail/control/servercert.pem

#Copy&Past e from xi net d- conf

snt p- aut h- command=/ var/ gmai | / bi n/sm p_auth /var/qmail/bin/true
/var/ qmai |l / bi n/ cnd5checkpw / bin/true

snt p- aut h-1 evel =ondenand- encr ypt ed

#w chtiger Tineout:

i dl e-ti meout - secs=300
graylist-Ievel =al ways-create-dir
graylist-dir=/var/qgmail/spandyke/ greyli st
#300 Sek. = 5 Mn.

graylist-mn-secs=300

#1814400 Sek. = 3 Wschen

grayl i st-max-secs=1814400

sender-bl acklist-file=/var/qgmail/spandyke/ bl acklist_senders

reci pi ent-bl acklist-file=/var/gnail/spandyke/ bl ackli st _recipients

i p-in-rdns-keyword-bl acklist-file=/var/qmail/spandyke/bl acklist_keywords
i p-blacklist-file=/var/qmail/spandyke/blacklist ip
rdns-whitelist-file=/var/gnail/spandyke/ whitelist rdns
ip-whitelist-file=/var/qmail/spandyke/whitelist ip
sender-whitelist-file=/var/qgnail/spandyke/ whitelist_senders
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greeti ng-del ay- secs=5

#ggf . auskonmenti eren:

dns- bl ackli st-entry=ix.dnsbl . mani t u. net
dns- bl ackl i st-entry=zen. spanhaus. org
dns-bl acklist-entry=list.dsbl.org

dns- bl ackl i st-entry=zonbi e. dnsbl . sor bs. net
dns- bl ackl i st -entry=dul . dnshl . sor bs. net
dns- bl ackl i st - entry=bogons. cynru. com

rej ect-m ssi ng- sender - nx
reject-enpty-rdns

rej ect -unresol vabl e-rdns
reject-ip-in-cc-rdns

Als nachstes missen noch Dateien und Verzeichnisse mit den richtigen Nutzerrechten fir Qmail
angelegt werden.

Der jeweilige Inhalt ist bereits im Namen erkenntlich. Hier kénnen also Whitlisten und Blacklisten
verwaltet werden.

nkdir /var/qmail/spanmdyke

nkdir /var/qgmail/spandyke/ greyli st

touch /var/gmail / spandyke/ bl acklist_ip

touch /var/qmail /spandyke/ bl ackl i st _recipients
touch /var/qmail/spandyke/whitelist ip

touch /var/qmail/spandyke/ whitelist_senders
touch /var/qmail/spandyke/ bl ackl i st_keywor ds
touch /var/qmail/spandyke/ bl ackli st _senders
touch /var/qmail/spandyke/ whitelist _rdns

chown -R qmail d: gmail /var/qmail/spandyke

Damit ware spamdyke soweit einsatzbereit. Nun binden wir ihn in die SMTP-Verarbeitung ein.

Dazu wird spamdyke einfach vor den Aufruf von gnai | - snt pd in die i net d- bzw. xi net d
-Konfiguration gesetzt

Hier ein Beispiel einer / et ¢/ xi net d. d/ snt p_psa (also Plesk mit xi net d):
service sntp {

server = /var/qgnail/bin/tcp-env
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server_args = -RtO /var/qmail/bin/relaylock /usr/local/bin/spamdyke -f
/ et c/ spandyke. conf /var/qmail/bin/qmail-smpd /var/gmail/bin/smp_auth
/var/qmail/bin/true /var/gmail/bin/cmd5checkpw /var/qmail/bin/true

}

Es kann theoretisch auch vor den rel ayl ock gesetzt werden. Aber in der Praxis findet man es
meistens dahinter.

Im Falle von Plesk muf3 auch die snt ps_psa bearbeitet werden.
Nach einem Reload/Neustart von xi net d ist spamdyke in Betrieb. Erste Erfolge kann man im

Verzeichnis / var/ gmai | / spandyke/ greyl i st/ handisch nachsehen.

Hier ein Beispiel fur die inetd.conf. (Achtung: alles in eine Zeile!)

sntpstreamtcp nowai t. 100 root /var/gmail/bin/tcp-env tcp-env

[ usr/ bin/env SMIPAUTH=1

/var/ gmail/bin/relayl ock /usr/local/bin/spandyke -f /etc/spandyke. conf
/var/qmail/bin/gmail-sntpd /var/qmail/bin/sntp _auth /var/qgmail/bin/true
/var/ qmai |l / bi n/ cnd5checkpw /var/qmail/bin/true

Beachtet, dal’ die (Gesamt-)Zeilenlénge bei i net d auf 255 Zeichen beschrankt ist.

Das bedeutet, daf3 die zusatzlich dazuwischen geschaltete Programme wie z.B. r bl snt p keinen
Platz mehr haben. (Macht ja auch keinen Sinn, da Spamdyke ebenfalls RBL's prifen kann.)

Alternativ kann man auch alles in ein Script auslagern. Dort unterliegt man nicht mehr dieser
Zeichenbegrenzung.

Aufraum-Script

Auch spamdyke kommt leider ohne eigenem Aufraum-Script daher. Damit die Platte nicht voll lauft,
bauen wir uns ein eigenes Script, welches die Verzeichnisstruktur nach zu alten eintragen
durchsucht und direkt 16scht:

Wir erstellen die Datei /etc/cron.daily/spamdyke.sh

#!'/ bi n/ sh
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# |l eeren Eintraegen | oeschen (aelter als 10080 M nuten (=1 Woche))
fusr/bin/find /var/qmail/spandyke/ greylist/ -type f -mmn +10080 -size 0 -delete

if [ -f /usr/bin/bc ] ; then
#Wenn bc installiert ist, kann es automatisch ermttelt werden
GRAYLI ST _MAX SECS="grep 'graylist-max-secs' /etc/spandyke.conf | cut -d = -f 2°
GRAYLI ST _MAX SECS="echo "scal e=0 ; $GRAYLI ST MAX SECS / 60" | bc -I°
el se
#Achtung: sollte mt graylist-max-secs /60 in /etc/spandyke.conf identisch sein
#aelter als 30240 M nuten (=3 Whchen)
GRAYLI ST_NMAX_SECS=30240
f
# veraltete Eintraege | oeschen
/usr/bin/find /var/qmail/spandyke/ greylist/ -type f -mm n +3$GRAYLI ST_MAX SECS -del ete
#Erwei t erung von Haggybear:
for i in Is -1 /var/qgmail/spandyke/greylist’; do
fusr/bin/find /var/qgmail/spandyke/ greylist/$i/ -depth -type d -enpty -delete; 2>&1
>/ dev/ nul
done

Nicht vergessen: Die Datei mit chnod +x /etc/cron. dai | y/ spandyke. sh ausfihrbar machen.

Die eingetragenen Zeiten sind nur Beispielhaft. Wer mehr Mail-Traffic auf seinem Server hat und die
Greylisting-Daten entsprechend mehr Platz einnehmen, kann die Werte nach unten anpassen. 3
Tage Wartezeit sollte man aber schon mindestens einhalten.

Achtung!!!
Spamdyke ist noch nicht ganz ausgereift!

Aufgrund einiger Programmfehler stiirzt Spamdyke ab, bzw. erkennt nicht, dai3 die
SMTP-Connection abgebrochen ist. Dies fiihrt dazu, dal sich die Spamdyke-Prozesse anhaufen.

Abhilfe schaft ein /usr/bin/killall spamdyke an beliebige Stelle im 0.g. Aufraum-Script.

Weitere Links

* Haggybear's Plesk Spamdyke Control Panel

* Greylisting: Vor- und Nachteile

* Plesk/Omail: Spamdyke mit MySQL-Loqgging
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* Plesk & Omail: Spamprotection mit Greylisting

+ Debian/Postfix: Greylisting mit Postgrey

» SuSE/Postfix: Greylisting mit Postgrey

» Artikel bei Wikipedia: Greylisting
e Offizielle Site: spamdyke

- Readme

- FAQ
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